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REGULAMIN OCHRONY DANYCH OSOBOWYCH

Niniejszy regulamin stanowi wykaz podstawowych obowigzkéw z zakresu
przestrzegania zasad ochrony danych osobowych zgodnie z przepisami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich  danych  oraz
uchylenia dyrektywy 9546/WE (ogdlne rozporzadzenie o ochronie danych)
dla:

e Cztonkow Polskiego Towarzystwa Medycyny Pracy.

e Zleceniobiorcéw, posiadajgcych dostep do danych osobowych

przetwarzanych przez Administratora.

Kazda z w/w 0sob powinna zapoznac sie z ponizszym Regulaminem oraz
zobowiqzac sie do stosowania zasad w nim zawartych.
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1 ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, NOSNIKOW | PROGRAMOW

PRZETWARZAJACYCH DANE OSOBOWE.

1. W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzetu IT,
zobowigzany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem.
Za sprzet IT rozumie sie: komputery stacjonarne, monitory, drukarki, skanery,
kserokopiarki, laptopy.

2. Uzytkownik ma obowigzek natychmiast zgtosi¢ zagubienie, utrate lub zniszczenie
powierzonego mu sprzetu IT przetwarzajgcego dane.

3. Uzytkownik jest zobowigzany do uniemozliwienia osobom nieupowaznionym wgladu
do danych wyswietlanych na monitorach komputerowych — obowigzuje tzw. polityka
czystego ekranu.

4. W sytuacji zawieszenia wykonywanej pracy, uzytkownik zobowigzany jest wywotaé
blokowany hastem wygaszacz ekranu (WINDOWS + L) lub wylogowaé sie z systemu
badz z programu.

5. Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a. wylogowac sie z systemu informatycznego, a jesli to wymagane - nastepnie
wytgczyé sprzet komputerowy;

b. zabezpieczy¢ wszelkie nosniki elektroniczne, magnetyczne i optyczne na ktérych
znajdujg sie dane osobowe;

6. Uzytkownik jest zobowigzany do usuwania plikow z nosnikéw i dyskéw do ktérych majg
dostep inni uzytkownicy nieupowaznieni do dostepu do takich plikdw (np. podczas

wspdlnego uzytkowania komputeréw).
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Jesli uzytkownik jest uprawniony do niszczenia nos$nikdw, powinien trwale zniszczyc
sam nosnik lub trwale usung¢ z niego dane (np. zniszczenie ptyt DVD w niszczarce,
zniszczenie twardego dysku, pendrivia, np. mtotkiem, spawarkg tukows itp).

Uzytkownicy komputeréw przenosnych i zewnetrznych pamieci, na ktérych znajduja sie
dane osobowe, zobowigzani sg do stosowania zasad bezpieczenstwa w postaci

szyfrowania tych komputerow.

2 ZARZADZANIE UPRAWNIENIAMI

1.

Kazdy uzytkownik z dostepem do danych osobowych (na swoim komputerze, w poczcie
elektronicznej) powinien posiada¢ swéj wtasny indywidualny identyfikator (login)
niezbedny do logowania sie w systemie.

Uzytkownik otrzymuje dostep i odpowiednie uprawnienia do zasobdw i aplikacji na
polecenie Administratora danych.

Uzytkownikdw obowigzuje zasada pracy na wiasnym koncie. Zabronione jest

umozliwianie innym osobom wykonywanie pracy na koncie danego uzytkownika.

3  POLITYKA HASEL

1.
2.
3.

Hasta powinny sktadac sie z co najmniej 8 znakdw.

Hasta powinny zawiera¢ duze litery, mate litery ,cyfry i znaki specjalne.

Hasta nie moga byc¢ tatwe do identyfikacji. Nie powinny by¢ powszechnie uzywanymi
stowami. W szczegdlnosci nie nalezy jako haset wykorzystywac: dat, imion i nazwisk
0s0b bliskich, imion zwierzat, popularnych dat, popularnych stdw, typowych zestawow:
123456, qwerty.

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywaé haset na
kartkach, nakleja¢ ich na monitorze komputera ani trzymac¢ pod klawiaturg lub
w niezabezpieczonej szufladzie biurka.

W przypadku ujawnienia hasta nalezy je natychmiast zmienid.

Hasta powinny by¢ zmieniane co 30 dni.

Jezeli system nie wymusza zmiany hasetzythownik zobowgzany jest do

samodzielnej zmiany hasta.
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4  ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI OSOBOWYMI

1.

2.

3.

4.

Uzytkownicy przetwarzajgcy dane osobowe sg zobowigzani do stosowania tzw. polityki
czystego biurka. Polega ona na zabezpieczaniu (zamykaniu) dokumentéw w szafach,
biurkach, pomieszczeniach przed kradziezg lub wglagdem osdb nieupowaznionych.
Cztonkowie PTMP zobowigzani sg do niszczenia dokumentéw i wydrukéw w
pomieszczeniach PTMP. Wydruki niepotrzebne i nieprzydatne sg utylizowane za
pomoca niszczarki w pomieszczeniach PTMP lub za posrednictwem specjalistycznej
firmy. Firma powinna wykazac sie bezpieczng procedurg utylizacji (np. posiadac

certyfikat 1SO27001).

Zabrania sie pozostawiania dokumentéw z danymi osobowymi w kserokopiarkach,

drukarkach oraz poza zabezpieczonymi pomieszczeniami firmy.

Zabrania sie wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich

na zewnatrz.

5  ZASADY WYNOSZENIA DANYcH OSOBOWYCH POZA SIEDZIBE PTMP.

1.

Uzytkownicy nie mogg wynosi¢ na zewnatrz wymiennych elektronicznych nosnikéw
informacji z zapisanymi danymi osobowymi bez zgody Administratora/Lokalnego
Administratora. Do takich nosnikdw zalicza sie: wymienne twarde dyski, pendrivy,

ptyty CD, DVD, pamieci typu flash.

Dane osobowe wynoszone, przewozone i wykorzystywane poza siedzibg PTMP
powinny by¢ zaszyfrowane (szyfrowane cate dyski, ich wyodrebnione czesci gdzie
znajdujg sie dane osobowe, zaszyfrowane pendrivy, zabezpieczone hastem pliki lub

foldery).

Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach,

teczkach i pojemnikach.
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4. Nalezy korzystac ze sprawdzonych firm kurierskich.

5. W przypadku, gdy uzytkownik wynosi, przewozi lub uzytkuje poza siedzibg PTMP
przeno$ny sprzet informatyczny, nosniki zewnetrzne lub dokumentacje papierowg
zawierajgce dane osobowe zobowigzany jest on do ich zabezpieczenia w taki sposdb,
aby ochroni¢ je przed zniszczeniem, zagubieniem, kradziezg i dostepem o0sdb
nieuprawnionych.

6  ZASADY KORZYSTANIA Z INTERNETU.

1. Zabrania sie zapisywania na dysk twardy komputera oraz uruchamiania jakichkolwiek
programoéw nielegalnych.

2. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

3. Zabrania sie przegladania stron na ktérych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo.
Przegladanie tych stron grozi zainstalowaniem szkodliwego oprogramowania
infekujgcego w sposdb automatyczny system operacyjny komputera.

4. Nie nalezy w opcjach przegladarki internetowej wifacza¢ opcji autouzupetniania
formularzy i zapamietywania haset.

5. W przypadku korzystania z szyfrowanego potgczenia przez przegladarke, nalezy zwracac
uwage na pojawienie sie odpowiedniej ikony (symbol ktédki) oraz adresu www
rozpoczynajgcego sie frazg “https:”. Dla bezpieczenstwa nalezy kursorem uaktywnié
ikone ktédki i sprawdzi¢, czy witasciciel certyfikatu jest wiarygodny.

6. Nalezy zachowac szczegdlng ostroznos$¢ w przypadku zgdania lub prosby zalogowania
sie na konkretng strone internetowg (banku, portalu spotecznosciowego, sklepu
internetowego, poczty e-mail) lub podania logindw i hasetf, PIN-6w, numerdw kart
pfatniczych.

7  ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ.

1. Uzytkownicy mogg komunikowaé sie ze sobg za pomocg poczty elektronicznej, z
wykorzystaniem adresu e-mail wskazanego w deklaracji cztonkowskiej, dla celow

zwigzanych z dziatalnoscig PTMP.
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Korzystanie z elektronicznej poczty dla innych celéw moze sie odbywac jedynie w
sytuacji wyrazenia zgody na przesyfanie informacji handlowych drogg elektroniczng —
zgodnie ze ztozong deklaracjg cztonkowska.

Przy korzystaniu z poczty elektronicznej uzytkownicy majg obowigzek przestrzegaé
prawa wtasnosci przemystowej i praw autorskich.

Przesytanie danych osobowych pocztg elektroniczng moze dokonywad tylko osoba
posiadajaca upowaznienie do przetwarzania danych wydane przez
Administratora/Administratora Lokalnego.

W przypadku przesytania danych osobowych nalezy wykorzystywaé mechanizmy
kryptograficzne (zabezpieczenie hastem wysytanych dokumentow lub plikow
skompresowanych, podpis elektroniczny).

W przypadku zabezpieczenia plikow hastem, obowigzuje minimum 9 znakdéw: duze
i mate litery i cyfry oraz znaki specjalne a hasto nalezy przesta¢ odrebnym mailem lub
inng metodg, np. telefonicznie lub SMS-em.

Uzytkownicy powinni zwracaé szczegdlng uwage na poprawnos¢ adresu odbiorcy
dokumentu.

Zaleca sie, aby uzytkownik podczas przesytania danych osobowych poczta
elektroniczng zawart w tresci prosbe o potwierdzenie otrzymania i zapoznania sie
z informacjg przez adresata.

WAZNE: Nie nalezy otwiera¢ zatacznikéw (plikdw i folderéw) otrzymanych w poczcie
elektronicznej, nawet od znanych nadawcéw, bez weryfikacji nadawcy. Zatgczniki
z nieznanych zrédet zawiera¢ moga pliki ze szkodliwym oprogramowaniem, ktére po
otworzeniu infekuje komputer uzytkownika. W wyniku dziatania  szkodliwego
oprogramowania moze dojs¢ do powaznych incydentdw, facznie z petng utratg danych
osobowych lub zaszyfrowaniem dysku przez kryptowirusy.

WAZNE: Bez weryfikacji wiarygodnosci nadawcy, nie nalezy otwieraé hiperlinkéw (tzn.
odnosnikéw do innych stron WWW), gdyz moze to skutkowac przekierowaniem do
stron zainfekowanych lub niebezpiecznych. Uzytkownik bezwiednie wéwczas infekuje

swoj komputer oraz niejednokrotnie pozostate komputery w sieci. W wyniku takiej
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infekcji moze dojs¢ do powainych incydentdw, tgcznie z petng utratg danych
osobowych lub zaszyfrowaniem dysku przez kryptowirusy.

11. Nalezy zgtasza¢ Administratorowi/Administratorowi Lokalnemu przypadki otrzymania
podejrzanych wiadomosci.

12. Podczas wysytania poczty elektronicznej do wielu adresatéw jednoczesnie, nalezy uzyé
opcji ,,Ukryte do wiadomosci — UDW”. Zabronione jest rozsytanie wiadomosci do wielu
adresatéw z uzyciem opcji ,,Do wiadomosci — DW”. Skutkowa¢ to moze ujawnieniem
przesytanych danych i naruszeniem zasad ochrony danych osobowych.

13. Uzytkownicy powinni okresowo kasowaé niepotrzebne wiadomosci lub je okresowo
archiwizowad.

14. Uzytkownicy nie majg prawa korzysta¢ =z elektronicznej poczty w celu
rozpowszechniania tresci o charakterze obrazliwym, niemoralnym lub niestosownym
wobec powszechnie obowigzujgcych zasad postepowania.

8  OCHRONA ANTYWIRUSOWA

1. Uzytkownicy zobowigzani sg do skanowania plikbw wprowadzanych z zewnetrznych
nosnikdw programem antywirusowym, jesli system antywirusowy taka funkcje
posiada.

2. Zakazane jest wytgczanie systemu antywirusowego podczas pracy systemu
informatycznego przetwarzajacego dane osobowe.

3. W przypadku stwierdzenia zainfekowania systemu lub pojawienia sie komunikatow
o zainfekowaniu uzytkownik obowigzany jest poinformowac niezwtocznie o tym fakcie

Administratora/Administratora Lokalnego.

9 INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do
powiadomienia Administratora/Administratora Lokalnego o przypadku stwierdzenia lub
podejrzenia naruszenia ochrony danych osobowych.

2. Do incydentéw wymagajacych powiadomienia, nalezg:
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zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg,
utrata zasilania, utrata facznosci);

zdarzenia losowe wewnetrzne (awarie, komputeréw, twardych dyskow,
oprogramowania, pomyiki, uzytkownikéw, utrata, zagubienie danych);

umysine incydenty (wtamanie do systemu informatycznego lub pomieszczen,
kradziez danych/sprzetu, wyciek informacji, ujawnienie danych osobom
nieupowaznionym, swiadome zniszczenie dokumentow/danych, dziatanie

wiruséw i innego szkodliwego oprogramowania);

3. Typowe przyktady incydentdw wymagajgce reakcji:

a.

b.

$lady na drzwiach, oknach i szafach wskazujg na prébe wtamania;

dokumentacja jest niszczona bez uzycia niszczarki;

fizyczna obecnos¢ w budynku lub pomieszczeniach oséb zachowujacych sie
podejrzanie;

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe;
ustawienie monitoréw pozwala na wglad oséb postronnych w dane osobowe;
wynoszenie danych osobowych w wersji papierowej i elektronicznej na
zewnatrz organizacji bez upowaznienia Administratora/Administratora
Lokalnego;

udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej i ustnej;

telefoniczne préby wytudzenia danych osobowych;

kradziez, zagubienie komputeréow lub CD, twardych dyskow, pendrive’a z danymi
osobowymi’

wiadomosci zachecajace do ujawnienia identyfikatora i/lub hasta;

pojawienie sie wirusa komputerowego Ilub niestandardowe zachowanie
komputeréw;

hasta do systemdw znajdujg sg w poblizu komputera;
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10 OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH

1. Kazda z oséb dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a. przetwarzania danych osobowych wytacznie w zakresie i celu przewidzianym
w powierzonych przez Administratora/Administratora Lokalnego zadaniach;

b. zachowania w tajemnicy danych osobowych do ktérych ma lub bedzie miat/a
dostep w zwigzku z wykonywaniem powierzonych zadan;

c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem
i celem powierzonych zadan;

d. zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych;

e. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratg, modyfikacja danych osobowych, nieuprawnionym
ujawnieniem danych osobowych, nieuprawnionym dostepem do danych
osobowych oraz przetwarzaniem;

2. Osoba upowazniona do przetwarzania musi odby¢ szkolenie z zasad ochrony danych
osobowych;

3. Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg podpisac
oswiadczenie o poufnosci;

4. Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktérych tozsamosci nie mozna zweryfikowaé lub
osobom podszywajgcym sie pod kogos innego;

5. Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie

mogg wykazac sie jasng podstawg prawng do dostepu do takich danych;

11 POSTEPOWANIE DYSCYPLINARNE | KARNE.

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajgcych z niniejszego
dokumentu potraktowane beda jako naruszenie obowigzujgcych zasad w zakresie

ochrony danych osobowych.
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2. Postepowanie sprzeczne z powyiszymi zobowigzaniami, moze skutkowad
powiadomieniem organdéw s$cigania o naruszeniu przepiséw karnych zawartych

w ogdlnym Rozporzgdzeniu o ochronie danych UE z dnia 27 kwietnia 2016 .

Zatwierdzajgcy Zatwierdzajacy
Prezes PTMP Sekretarz
Prof. dr hab. n.med. Jolanta Walusiak-Skorupa Dr n. med. Marcin Rybacki
19.10.2018 . 19.10.2018r.
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